CYBERBEZPIECZENSTWO

Realizujac zadania wynikajgce z ustawy o krajowym systemie cyberbezpieczenstwa, Zespo6t Szkot
Ponadpodstawowych w Zawadzkiem przekazuje Panstwu informacje pozwalajgce na zrozumienie zagrozen
wystepujacych w cyberprzestrzeni oraz porady dotyczace skutecznych sposobéw zabezpieczenia sie przed nimi.

Cyberbezpieczenistwo to ,odpornosc¢ systemdéw informacyjnych na dziatania naruszajace poufnos¢, integralnos¢,
dostepnos$¢ i autentycznos$¢ przetwarzanych danych lub zwigzanych z nimi ustug oferowanych przez te systemy”
(art. 2 pkt 4 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenistwa; Dz.U. z 2020 r. poz. 1369).

NAJCZESTSZE ZAGROZENIA:

- ataki z uzyciem szkodliwego oprogramowania (wirusy, malware, robaki),

- kradzieze tozsamosci oraz wytudzenia danych,

- niszczenie, fatszowanie lub modyfikowanie danych,

- blokowanie dostepu do ustug (np. ataki DDoS),

- spam i niechciane wiadomosci elektroniczne,

- ataki socjotechniczne, w tym phishing - podszywanie sie pod zaufane instytucje.

JAK CHRONIC SIE PRZED ZAGROZENIAMI:

- stosuj silne, unikalne hasta i nie udostepniaj ich innym,

- uzywaj oprogramowania antywirusowego dziatajgcego w czasie rzeczywistym,

- regularnie aktualizuj system operacyjny, aplikacje i oprogramowanie ochronne,

- nie otwieraj plikow i linkéw niewiadomego pochodzenia,

- korzystaj jedynie ze stron internetowych z waznym certyfikatem bezpieczeristwa,
- unikaj instalowania niesprawdzonych programow,

- regularnie skanuj komputer i wykonuj kopie zapasowe danych,

- nie przesytaj poufnych danych e-mailem bez hasta lub szyfrowania,

- zwracaj uwage na komunikaty bezpieczenistwa i nie ignoruj ostrzezen,

- pamietaj, ze banki i urzedy nie prosza o podanie haset w wiadomoSsciach e-mail.

OFICJALNE ZRODLA [ MATERIALY RZADOWE:

- poradnik MEIiN ,Higiena cyfrowa i cyberbezpieczefistwo” (gov.pl)

- materiaty i alerty CERT Polska

- kampania edukacyjna ,St6j. Pomysl. Potacz.”

- baza wiedzy Ministerstwa Cyfryzacji dotyczaca cyberbezpieczenstwa



https://www.gov.pl/web/edukacja/higiena-cyfrowa-i-cyberbezpieczenstwo--nowy-poradnik-mein?utm_source=chatgpt.com
https://cyberprofilaktyka.pl/materialy.html
https://samorzad.gov.pl/web/lo-turek/cyberbezpieczenstwo?utm_source=chatgpt.com
https://www.gov.pl/web/baza-wiedzy/cyberbezpieczenstwo?utm_source=chatgpt.com

